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Checkliste

Umsetzung der FMH-Empfehlungen -
mit IT-Services von Vitodata abgedeckt

Diejenigen Dienstleistungen, welche wir fur Sie ibernehmen, haben wir bereits abgehakt.

EMPFEHLUNG 1 Datenschutzverantwortliche/-r ist definiert [
Verantwortlichkeiten ICT-Betriebsverantwortliche/-r ist definiert []
bestimmen Passwortrichtlinien von NCSC sind umgesetzt ]
und \/Orga ben erlassen Eigene Daten sind klassifiziert ]
Informationen vom NCSC im Umgang
mit ICT-Mitteln sind bekannt ]
EMPFEHLUNG 2 Hard- und Software sind inventarisiert
. : . siehe Webportal via vitomed
ICT-Mittel in ein Inventar ( e ned
fnehmen Alte Datentrager werden Uber Vitodata oder
autne Uber eine andere Stelle sicher entsorgt
EMPFEHLUNG 3 Personliche Benutzer mit individuellen
: . Passwortern sind in vitomed angelegt ]
Zugriffsschutz regulieren | omec angeies
d Benutzerrechte Berechtigungsstufe fur vitomed-Benutzer
un enu ist gesetzt ]
verwalten Zugriffsrechte der Mitarbeitenden
auf Systeme und Ordner sind konfiguriert
und dokumentiert ]
EMPFEHLUNG 4 Mitarbeitende sind sensibilisiert und
. ; . mit Informationen zum sicheren Umgang
PraX|Sm|ta_rbe|tende mit IT-Mitteln versorgt ]
far Daﬁensmherheﬁ NCSCGVerhaltensregeln im Umgang
sensibilisieren mit ICT-Mitteln werden angewendet ]

EMPFEHLUNG 5

Ein aktueller Virenscanner ist auf allen
Arbeitsstationen installiert

Endgerate itssta |
Schadsoftware Es wird keine Software mehr eingesetzt,

o - . die vom Hersteller nicht mehr unterstitzt

schutzen wird oder die keine Sicherheitsupdates

mehr erhalt
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https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/schuetzen-sie-ihre-konten.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/schuetzen-sie-ihre-konten.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-private/aktuelle-themen/schuetzen-sie-ihre-konten.html

EMPFEHLUNG 6
Netzwerk schutzen

Eine professionell eingerichtete Firewall
ist im Einsatz und schitzt das gesamte
Netzwerk vor Gefahren aus dem Internet

Ein allfalliges WLAN ist mit einer aktuellen
Technologie verschlUsselt oder vom
Praxisnetzwerk getrennt

EMPFEHLUNG 7

ICT-Umgebung
konfigurieren und warten

Auf allen Stationen werden Windows-
Updates automatisch installiert

Die Server werden Uberwacht
Die Server werden regelmassig gewartet

EMPFEHLUNG 8

Digitale Daten
sicher ablegen

Eine Datensicherung ist in Betrieb,

die Parameter der Sicherung sind bekannt
und eingestellt (Anzahl der Sicherungen,
Aufbewahrung, Benachrichtigung usw.)

Die Datensicherung wird Uberwacht

EMPFEHLUNG 9

Digitale Daten
sicher austauschen

Medizinischen Daten und Berichte werden
sicher und verschlisselt transferiert
(mittels entsprechender Schnittstellen oder
HIN-verschlisselter E-Mails von Vitodata)

Anrufende werden vor Auskunftgabe mittels
medizinischer Informationen identifiziert

EMPFEHLUNG 10

Vorkehrungen

fur die Behandlung

von Sicherheitsvorfallen
treffen

Betriebsrelevante Hardware wie Server,
Drucker und wichtige Stationen sind
in Vor-Ort-Garantie enthalten

Nach Garantieablauf wird die Hardware
ersetzt oder die Garantie verlangert

Es besteht ein Supportvertrag auf betriebs-
relevanter Hardware mit garantierten
Reaktionszeiten

Es ist sichergestellt, dass immer eine
aktuelle Sicherung ausserhalb der Praxis
aufbewahrt wird

Mogliche Vorfalle, deren Folgen und die
wichtigsten Massnahmen sind dokumentiert

]

EMPFEHLUNG 11

Externe Dienstleister
beauftragen
und Uberwachen

Die Vertragsbedingungen von Vitodata AG
und anderen Dienstleistern sind bekannt
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https://www.vitodata.ch/de/offerte
https://www.vitodata.ch/files/ciattachment/Factsheet_vitoManaged_Backup_Vitodata-Datensicherung.pdf

